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1 Inleiding en doel

Dit beleid beschrijft de voorwaarden waaronder gebruikers toegang kunnen krijgen tot de API's
van het Railinformatie Portaal. Het doel is om een gecontroleerde, veilige en doelgerichte
aansluiting mogelijk te maken, waarbij stabiliteit en privacy gewaarborgd blijven.
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2 Doelgroep Railinformatie Portaal API's

2.1 Doelgroep
De API’s van het Railinformatie Portaal zijn beschikbaar voor:

o ProRail medewerkers die applicaties ontwikkelen of beheren waarin documenten
beschikbaar moeten zijn die met behulp van de Railinformatie Portaal API’s ontsloten
kunnen worden.

e Externe partners met een aantoonbare functionele behoefte aan het in hun eigen
applicaties beschikbaar maken van het documenten uit het Railinformatie Portaal.

2.2 Voorwaarden voor aansluiting
We verlenen toegang tot de API’s als de externe partner of interne medewerker voldoet aan de
volgende voorwaarden:
e Functionele noodzaak
Integratie is noodzakelijk of erg handig voor een concreet project, dienst of applicatie.
e Duidelijk gebruiksdoel
Het doel van het gebruik van de API moet helder zijn. Vrijblijvende toegang wordt
daarom ook niet verleend.
e Aanvraagproces
Een aanvraag tot aansluiting moet worden ingediend via het daarvoor bestemde
formulier of portaal en wordt beoordeeld door het API-beheerteam.
e Veilig gebruik
De gebruiker gaat akkoord met de beveiligingsrichtlijnen, waaronder het veilig omgaan
met API-sleutels, rate limiting, en het melden van incidenten.
e Toestemming voor productie-aansluiting
We verlenen direct toegang tot de productieomgeving. We zien graag een succesvolle
test.

2.3 Uitsluitingen

De API’s zijn niet bedoeld voor:
o Experimenteel gebruik zonder functionele onderbouwing
e Particulieren
e Onbeveiligde toepassingen

2.4 Beheer en controle
e We kunnen de toegang tijdelijk of permanent in trekken bij misbruik, technische
problemen of het vervallen van de noodzaak.
e We monitoren het gebruik om de stabiliteit te kunnen garanderen.
e Jaarlijks wordt de toegang geévalueerd.

2.5 Contact en ondersteuning

Voor vragen, ondersteuning of het indienen van een aanvraag kan contact worden opgenomen
via:

railinformatieportaal@prorail.nl
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